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Sammanfattning

Informationssakerhet &r, sedan tidigt 2000  -tal, ett 6kande problem for bade svenska och internationella foretag.
Kostnaderna som uppstar i samband med t.ex. stulen eller forlora d digital information,  &r stora och fortsatter att
oka enligt flera studier .1 | Sverige har debatten om sékerheteni ~ USBminnen aktualiserats och roster hdjs om att till
och med forbjuda USB -minnen inom den offentliga sektorn, da sakerhetsriskerna helt enk elt ar for stora. 2

Hur stora problemen med IT -sékerhet egentligen ar har dock varit oklart d& kvalitativ information om situationen i
Sverige har lyst med sin frAnvaro . Rapportens mal ar att fylla i ndgra av luckorna och ge en indikation pa hur stora
prob lemen med informationssakerhet och dataldckage &r. Undersokning en ar gjord under de forsta manaderna
av 2010, och behandlar IT -sékerhetsfragor inom svenska foretag. Undersokningen fokuserar pa fragor om

9 Stoéld och forlust av  bérbara datorer  samt olika typ er av digitala lagringsenheter
9 Kort- och identitetskapningar pa internet

9 Foretagens implementering av sékerhetspolicys

1 Anvandning av féretagens  email

i Sékerhet gentemot anstallda

Cryptzone Group s |Tsakerhetsundersokning for 2009 visar att sékerhetsfrago  r och behovet av att skydda kanslig
information i allra hogsta grad &r aktuell. Over hélften (54,8%) av respondenterna har tappat bort eller blivit
bestulna pa antingen  USBminnen , mobiltelefoner, laptops eller externa harddiskar. Den egentliga kostnaden f  6r
denna typ av forlust ar svar att berakna d& den beror mycket pa vilken typ av information som gatt forlorad. |

huvudsak handlar det om kostnader for att ersétta produkterna men ocksd om forlorat anseende 3. Fragan om
accessrattigheter inom foretaget ar o cksd i hogsta grad aktuell, da en utav tre (31,4%) som deltog i
undersokningen nagon gang tagit med sig information som tillhor féretaget d& de avslutat sin anstallning.

Fran och med iar kommer Cryptzone Group att genomféra en arlig undersokning  om IT-sékerhet. Undersokningen
vander sig till bAde sm& och stora foretag samt kommuner och landsting .

12009 Annual Study: U.K enterprise encryption ~ Ponemon Institute©; Fourth Annual US Cost of Data Breach Study ~Ponemon Institute©; ,
2 http://lwww.idg.se/2  .1085/1.297608/sakrast -forbjuda -usb-minnen -i-offentliga -verksamheter
3 Fourth Annual US Cost of Data Breach Study , Ponemon Institute®©
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55 % av respondenterna svarar att deras foretag har forlorat digitala lagringsenheter s som laptop s,
portab la harddiskar , USBminne n eller mobil telefon er under 20009.

Listan toppas av mobiltelefoner, en  enhet vars sakerhet ofta ar asidosatt, men som kan innehdlla lika mycket
information som en dator.

31 % av respondenterna svarar att de tagit med sig information fran en tidigare anstallning
de sjalva ansag sig ha nytta av.

Vikten av att kunna hantera accessfragor och behorighet ar i allra hogsta grad aktuell .

Endast 53 % av respondenterna foljer sitt foretags sakerhetspolicy.
20 % svarar att deras foretag inte har nagon uttalad sakerhetspolicy.

39 % skickar foretagets email till sin privata email atminstone nagon gang i manaden
Hela 58 % n&gon gang per ar.

30 % har sjalva blivit utsatta eller kanner till ndgon som  drabbats av digital stold, kort - eller
identitetskapning

Enligt svensk forskning inom personlig integritet pa internet anser man att svenskar ar for oforsiktiga vid
internethandel. 4

Metod

Denna undersokning &r gjord  mellan 20:e januari - 5: mars 2010. Respondenterna har svarat pa fragor angaende
bade sina personliga erfaren  heter samt frgor som rér organisationen de arbetar pa.

Deltagarna har svarat pa totalt fem fragor med flervalsalternativ och f rdgorna behandlar féljande omraden

Stéld och forlust av laptops samt olika typer av digitala lagringsenheter
Kort- och ident itetskapningar pa internet

Foretagens implementering av sékerhetspolicys

Anvéndning av foretagens  email

Sékerhet gentemot anstallda
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Antal fragor har begransats till fordel for ett 6kat deltagande. Totala antal deltagare ar 446 personer varav 151
deltog pa Easy Fairs ICTmassa i Goteborg och reste  rande genom en enkét via webben.

Respondenterna &r i huvudsak personer med goda kunskaper inom IT. Undersokningen startade p4  Easy FairsICT
massa i Goteborg den 17 -18 januari, som besoks av beslutsfattare ino  m IT,och har sedan dess fortsatt med

enkater online . Under massan har svar samlats in fysiskt. Deltagarna online kommer fran Cryptzones kundlistor samt
inkopta listor med totalt 3934 st mottagare, varav 1623 st ar specialister pa IT -sékerhet. Resterande & r I'Fchefer.
Besokare pa hemsidan har ocksa kunnat nd undersokningen . Hur manga av respondenterna som har gjort
undersokningen fran hemsidan finns det ingen statistik pa.
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Resultat

Und ersokning en visar att drygt halften av respondenterna har tappat bort eller blivit bestulna pa antingen laptops,

USBminnen eller externa harddiskar, nagot som ar forknippat med stora kostnader enligt en Brittisk studie .5
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I - » Inget har férlorats

Den storsta delen av de f6  rlorade enheterna &r mobiltelefoner, som 6ver 30 % av respondenterna har forlorat.
Vad fa tanker pa nar det géller sakerhet ar att en sa kallad smart mobiltelefon (smartphone) idag har mycket
lagringskapacitet men  séllan ar utrustad med likvardiga sékerhet  sfunktioner som datorer. ©

Narmare e n fjardedel av féretagen har forlorat laptops, narmare en tredjedel USBminnen medan situationen
med externa harddiskar inte &r lika allvarlig vilket 4 % av respondenterna  forlorat. Andra saker som férsvunnit fran
foreta gen &r stationéra datorer och DVD/CD skivor.

Vad som finns pa dessa forlorade enheter kan vi bara spekulera i, men liknande undersokningar i USA visar att
nastan 60 % av foretagen hade viktig eller mycket viktig information pa foretagets mobila enheter. 7

Att forlora information ar dyrt . En undersokning fran  Ponemon Institute  visar att kostnaden for att forloraen VD s
dator uppgar till hela 49 000 dollar motsvarande 350 000 svenska kronor . Detta ar baserat pa kostnaderna for
utbytesdator, forlorade immate  riella rattigheter, informationslackor, férlorad arbetstid samt konsultarvoden.

Samma undersokning visar att denna kostnad minskar om enheten (laptop en) ar fullt krypterad .8
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Organisationer i USA och England har direktiv som gor att de maste officiellt rap portera en incident dar data har
lackt, men aven globalt finns det lika stora problem. Enligt en engelsk undersokning hade sa manga som 70 % av
foretagen upplevt datalackage 9 under 2009. Denna siffra har forsamrats sedan 2008, och &ven antalet foretag
med fem eller fler incidenter har okat.

Nastan e n tredjedel av personerna i undersokningen har drabbats av eller kanner till nAgon som har drabbats av

kort- eller identitetskapning pa internet. | bver 20 % av svaren ar det deltagarna sjalva eller nagon i den narmaste
omgivningen som drabbats. Integritetsfragor pa internet diskuteras ocksa i media . Simone Fischer -Hubner, forskare
vid Karlstad Universitet, anser  att forsiktigheten ar alltfor liten. 10
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Nar det galler féretagens sakerhetspolicys sager drygt halften av alla respondenter att de féljer policyn helt utan
undantag. En femtedel av féretagen har 6verhuvudtaget ingen uttala d sakerhetspolicy, och lika manga foljer
foretagets sakerhetspolicys men med undantag.

En amerikansk studie visar att strategiska och 6vergripande mal och styrning for féretagens sékerhet ar viktigt, da
de foretag som saknar en strategi for kryptering &r utsatta for mer lackage an de som arbetar med detta 11 vilket
ar en tydlig kostnadsnackdel.
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