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Sammanfattning  
 
Informationssäkerhet är, sedan tidigt 2000 -tal, ett ökande problem för både svenska och internationella företag. 

Kostnaderna som uppstår i samband med t.ex. stulen eller förlora d digital information, är stora och fortsätter att 

öka  enligt flera studier .1 I Sverige har debatten om säkerheten i USB-minnen aktualiserats och röster höjs om att till 

och med förbjuda USB -minnen inom den offentliga sektorn, då säkerhetsriskerna helt enk elt är för stora. 2 

 

Hur stora problemen med IT -säkerhet egentligen är har dock varit oklart då kvalitativ information  om situationen i 

Sverige har lyst med sin frånvaro . Rapportens mål är att fylla i några av luckorna och ge en indikation på hur stora 

prob lemen med informationssäkerhet och dataläckage är. Undersökning en  är gjord under de första månaderna 

av 2010, och behandlar IT -säkerhetsfrågor inom svenska företag. Undersökningen fokuserar på frågor om : 

 

¶ Stöld och förlust av bärbara datorer samt olika typ er av digitala lagringsenheter  

¶ Kort- och identitetskapningar på internet  

¶ Företagens implementering av säkerhetspolicys  

¶ Användning av företagens email  

¶ Säkerhet gentemot anställda  

 

Cryptzone Group s IT-säkerhetsundersökning för 2009 visar att säkerhetsfrågo r och behovet av att skydda känslig 

information i allra högsta grad är aktuell. Över hälften  (54,8%) av respondenterna  har tappat bort eller blivit 

bestulna på antingen USB-minnen , mobiltelefoner,  laptops  eller externa hårddiskar. Den egentliga kostnaden f ör 

denna typ av förlust är svår att beräkna då den beror mycket på vilken typ av information som gått förlorad. I 

huvudsak  handlar det om kostnader för att ersätta produkterna  men också om förlorat anseende 3. Frågan om 

accessrättigheter inom företaget är o ckså i högsta grad aktuell, då en utav tre  (31,4%) som deltog i 

undersökningen  någon gång tagit med sig information som tillhör företaget då de avslutat sin anställning.  

 

Från och med i år kommer Cryptzone Group  att genomföra en årlig undersökning om IT-säkerhet. Undersökningen 

vänder sig till både små och  stora företag  samt  kommuner  och landsting .  

                                                           
1 2009 Annual Study: U.K enterprise encryption  Ponemon Institute©;  Fourth Annual US Cost of Data Breach Study  Ponemon Institute©; ,  
2 http://www.idg.se/2 .1085/1.297608/sakrast -forbjuda -usb-minnen -i-offentliga -verksamheter  
3 Fourth Annual US Cost of Data Breach Study , Ponemon Institute©  
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Huvudresultat  

55 % av respondenterna svarar att deras företag har förlorat  digitala lagringsenheter  så som laptop s,  

portab la hårddiskar , USB-minne n eller mobil telefon er under 2009.  

Listan toppas av  mobiltelefoner, en enhet  vars säkerhet ofta är åsidosatt, men som kan innehålla lika mycket 

information som en dator.  

 

31 % av respondenterna svarar att de tagit med sig information från en tidigare anställning  

de s jälva ansåg sig ha nytta av.  

Vikten av att kunna hantera accessfrågor och behörighet är i allra högsta grad  aktuell . 

 

Endast 53 % av respondenterna följer sitt företags säkerhetspolicy.  

20 % svarar att deras företag inte har någon uttalad säkerhetspolicy.   

 

39 % skickar  företagets email till sin privata email åtminstone någon gång i månaden  

Hela 58 % någon gång per år.   

 

30 % har själva blivit utsatta  eller känner till någon som  drabbats av digital stöld, kort - eller 

identitetskapning . 

Enligt svensk forskning inom personlig integritet på internet  anser man att svenskar är för oförsiktiga vid 

internethandel. 4 

 

 

 

 

Metod  
 

Denna undersökning är gjord mellan 20:e januari - 5:e mars  2010. Respondenterna har svarat på frågor angående 

både sina personliga erfaren heter samt frågor som rör organisationen de arbetar på.  

 

Deltagarna har svarat på totalt fem frågor med flervalsalternativ och f rågorna behandlar följande områden : 

 

¶ Stöld och förlust av laptops samt olika typer av digitala lagringsenheter   

¶ Kort- och ident itetskapningar på internet  

¶ Företagens implementering av säkerhetspolicys  

¶ Användning av företagens email  

¶ Säkerhet gentemot anställda   

 

Antal frågor har begränsats till fördel för ett ökat deltagande. Totala antal deltagare är 446 personer varav 151 

deltog på Easy Fairs ICT-mässa i Göteborg och reste rande genom en enkät via webben.  

 

Respondenterna är i huvudsak personer med goda kunskaper inom IT. Undersökningen startade på Easy Fairs ICT 

mässa i Göteborg den 17 -18 januari,  som besöks av beslutsfattare ino m IT, och har sedan dess fortsatt med 

enkäter online . Under mässan har svar samlats in fysiskt. Deltagarna  online  kommer från Cryptzones kundlistor samt  

inköpta listor med totalt 3934 st mottagare, varav 1623 st är specialister på IT -säkerhet. Resterande ä r IT-chefer. 

Besökare på hemsidan har  också kunnat nå undersökningen . Hur många av respondenterna som har gjort 

undersökningen från hemsidan finns det ingen statistik på.  

                                                           
4 Simone Fischer -Hübner  - http://www.idg.se/2.1085/1.284184/hon -ar-navet -i-svensk-integritetsforskning  
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Resultat  
 

 

 

Hälften av företag en  har  förlorat  information   

under det gångna året  
 

Und ersökning en  visar att drygt hälften av respondenterna har tappat bort eller blivit bestulna på antingen laptops, 

USB-minnen  eller externa hårddiskar, något som är förknippat med stora kostnader  enligt en Brittisk studie .5  

 

 

 

 
 

 

Den största delen av de fö rlorade enheterna  är mobiltelefoner, som över 30 % av respondenterna har förlorat. 

Vad få tänker på när det gäller säkerhet är att en så kallad smart mobiltelefon (smartphone) idag har mycket 

lagringskapacitet men sällan är utrustad med likvärdiga säkerhet sfunktioner som datorer. 6 

 

Närmare e n fjärdedel av företagen har förlorat laptops, närmare  en tredjedel USB-minnen  medan situationen 

med externa hårddiskar inte är lika allvarlig vilket 4 % av respondenterna förlorat. Andra saker som försvunnit från 

företa gen är stationära datorer och DVD/CD skivor.  

 

Vad som finns på dessa förlorade enheter kan vi bara spekulera i, men liknande undersökningar i USA visar att 

nästan 60 % av företagen hade viktig eller mycket viktig information på företagets mobila enheter. 7 

 

Att förlora information är dyrt . En undersökning från Ponemon Institute  visar att kostnaden för att förlora en VD :s 

dator uppgår till hela 49 000 dollar  motsvarande 350 000 svenska kronor . Detta är baserat på kostnaderna för 

utbytesdator, förlorade immate riella rättigheter, informationsläckor, förlorad arbetstid samt konsultarvoden.  

Samma undersökning visar att denna kostnad minskar om enheten (laptop en ) är fullt krypterad .8 

                                                           
5 2009 Annual Stud y: Cost of a Data Breach, UK - Ponemon Institute©  
6 http://www.idg.se/2.1085/1.294190/sakerhet -i-smartphones -fortfarande -ett -lagt -prioriterat -omrade  
7 2009 Annual Study: U.S enterprise encryption trends, Ponemon Institute©  
8The Cost of a Lost Laptop (2009)  Ponemon Institute©  
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Organisationer i USA och England har direktiv som gör att de måste officiellt rap portera en incident där data har 

läckt, men även globalt finns det lika stora problem. Enligt en engelsk undersökning hade så många som 70 % av 

företagen upplevt dataläckage 9 under 2009. Denna siffra har försämrats sedan 2008, och även antalet företag 

med fem eller fler incidenter har ökat.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Integritet på internet  blir allt hetare  
 

Nästan e n tredjedel av personerna i undersökningen har drabbats av eller känner till någon som har drabbats av 

kort- eller identitetskapning på internet. I över  20 % av svaren är det deltagarna själva eller någon i den närmaste 

omgivningen som drabbats. Integritetsfrågor på internet diskuteras också i media . Simone Fischer -Hübner, forskare 

vid Karlstad Universitet, anser att försiktigheten är alltför liten. 10 

 

 

 

 

 

 

 

                                                           
9 2009 Annual Study: United Kingdom  enterprise encryption trends  
10 http://www.idg.se/2.1085/1.284184/hon -ar-navet -i-svensk-integritetsforskning  
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Endast hälften av respondenterna följer  

företagets säkerhetspolicy  
 

När det gäller företagens säkerhetspolicys säger drygt hälften av alla respondenter att de följer policyn helt utan 

undantag. En femtedel av företagen har överhuvudtaget ingen uttala d säkerhetspolicy, och lika många följer 

företagets säkerhetspolicys men med undantag.  

 

En amerikansk studie visar att strategiska och övergripande mål och styrning för företagens säkerhet är viktigt, då 

de företag som saknar en strategi för kryptering är  utsatta för mer läckage än de som arbetar med detta 11, vilket 

är en tydlig kostnadsnackdel.  

 

 

 

                                                           
11 2009 US encryption trends , Ponemon Institute©  


